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Sehr geehrte Damen und Herren,

dies ist die mittlerweile funfte Ausgabe der jahrlichen Studie ,Netz- und
Informationssicherheit in Unternehmen* des BMWi/NEG-Verbundprojekts
,Sichere E-Geschaftsprozesse in KMU und Handwerk" seit dem Jahr 2007.
Auch in diesem Jahr ist es - im Gegensatz zu vielen anderen Untersuchungen
- wieder gelungen, insbesondere kleine Unternehmen und das Handwerk zu
erreichen und so eine einzigartige Aussagekraft zu ermaoglichen.

Die Ergebnisse zeigen, dass auch kleine und mittlere Unternehmen und das Handwerk
mit ihren IT-Landschaften zunehmend im Fadenkreuz der Angreifer stehen.
Leistungsfahige mobile Gerate ero6ffnen neue Chancen fiir Unternehmen, bergen aber
auch Risiken. Neben der Frage, wie es insgesamt um die IT- und Informationssicherheit
in Unternehmen bestellt ist, wird dem Aspekt der mobilen Sicherheit in diesem Jahr
besondere Aufmerksamkeit geschenkt.

Ich wiinsche lhnen viel Freude bei der Lekture!

Andreas Duscha
Leiter E-Commerce-Center Handel
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Wie ist es um die IT- und Informationssicherheit in kleinen und mittleren
Unternehmen (KMU) bestellt? Welche Gefahren gehen von mobilen
Anwendungen aus? Diese und weitere Fragen werden in der vorliegenden
Untersuchung des vom Bundesministerium fir Wirtschaft und Technologie
(BMWi) geforderten Netzwerks Elektronischer Geschaftsverkehr (NEG)
untersucht und beantwortet. Die Befragung wurde vom E-Commerce-Center
Handel (ECC Handel) federfiihrend realisiert und ist Teilleistung des BMWi/NEG-
Verbundprojekts ,Sichere E-Geschaftsprozesse in KMU und Handwerk®.

Durch die gezielte Ansprache von kleinen und mittleren Unternehmen erfillt die
vorliegende Studie zwei wesentliche Funktionen. Zum einen ermoglicht es die
Befragung den Teilnehmern aus KMU und Handwerk, mdégliche Schwachstellen
und Potenziale ihrer IT-SicherheitsmaRBnahmen zu identifizieren. Zum anderen
liefern die detaillierten Ergebnisse in diesem Berichtsband ein aktuelles Bild
Uber den Status quo verschiedener KMU-spezifischer Aspekte der IT- und
Informationssicherheit.

Die Online-Befragung wurde im April und Mai 2011 durchgefiihrt. Insgesamt
gingen 324 verwertbare Fragebdgen in die Auswertung ein.

‘ ‘ ‘1 Netzwerk Elektronischer
\d Geschaftsverkehr

('l!dl



5__:Das NetzwetgElektronischer
S GeschaftsVBrkehr E-Business flr

N
N

i I\/Ilttelstand~und Handwerk (I)

Das Netzwerk Elektronischer Geschaftsverkehr (NEG) ist

@ Rostock

eine Forderinitiative des Bundesministeriums fr Wirtschaft - o S
und Technologie. Seit 1998 unterstutzt es kleine und . . gaiiud
mittlere Unternehmen bei der Einfiihrung und Nutzung von L
E-Business-Losungen. T ::ﬂ:;;g Mag::::?:”- .

® Miinster Halberstadt Frankfurt/Oder
. ® Halle

Beratung vor Ort e e e
Mit seinen 28 bundesweit verteilten Kompetenzzentren e s
informiert das NEG kostenlos, neutral und praxisorientiert - F,Enm,m et
auch vor Ort im Unternehmen. Es unterstiitzt Mittelstand N

und Handwerk durch Beratungen, P e,
Informationsveranstaltungen und Publikationen flir die Sore I
Praxis. R Minchan

W Freiburg

Das Netzwerk bietet vertiefende Informationen zu ® Weingarten
Kundenbeziehung und Marketing, Netz-und
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Das Projekt Femme digitale fordert zudem die IT-Kompetenz von '
Frauen im Handwerk. Der NEG Website Award zeichnet jedes Jahr g
herausragende Internetauftritte von kleinen und mittleren _

Unternehmen aus. Informationen zu Nutzung und Interesse an E- oo Mg roast e
Business-Lésungen in Mittelstand und Handwerk bietet die jahrliche R
Studie ,Elektronischer Geschaftsverkehr in Mittelstand und i s g
Handwerk". o
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Frankfurt/Main

Das Netzwerk im Internet T 0

Auf www.ec-net.de kdnnen Unternehmen neben i
Veranstaltungsterminen und den Ansprechpartnern in lhrer Region

M Neu-Uim

auch alle Publikationen des NEG einsehen: Handlungsleitfaden, s
Checklisten, Studien und Praxisbeispiele geben Hilfen fir die eigene
Umsetzung von E-Business-Losungen.

A Branchen-Kompetenzzentrum

H Miinchen

Externer Netzwerkpartner

Fragen zum Netzwerk und dessen Angeboten beantwortet Markus Gefordert durch:
Ermert, Projekttrager im DLR unter 0228/3821-713 oder per £ | Bundesministeum
E-Mail: markus.ermert@dlr.de. und Technologie
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o Das umfangreiche, kostenfreie Informationsangebot des Verbundprojekts reicht
von der Sensibilisierung der Flihrungskrafte und der Mitarbeiter fiir das Thema
»IT— und Informationssicherheit" im Rahmen von Veranstaltungsreihen,
Unternehmer-Stammtischen und Live Hacking-Events lber jahrliche Studien bis
hin zu begleitenden Einsteiger-Broschiiren und Sicherheitsratgebern.

o Daruber hinaus verfligt das Verbundprojekt iber eine Vielzahl an bereits
veroffentlichten Materialien zu diversen ausgewahlten Spezialthemen der
Sicherheit sowie lber tiefergehende Materialien wie z. B. Informations-
broschiiren zum Thema mobiles Arbeiten und Cloud Computing oder einen
Ratgeber zum Thema Systemausfall.

o Die thematisch breit gefacherte Auswahl an Materialen reflektiert die
Vielschichtigkeit der Herausforderungen fiir KMU und Handwerk in der digitalen
Welt und geht dabei insbesondere auf aktuell relevante Fragestellungen oder
Probleme ein.
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t& Materialien des

Kts fur Ihre Sicherheit (1)

(e’ 2 Kompakte IT-Sicherheitstipps zu unterschiedlichen Themen,
\ / z. B. Networking und WLAN-Sicherheit

[~ Informationsbroschiuren und Checklisten fur Einsteiger,
\ / z. B. Datensicherung und Mobile Business

(A Branchenspezifische Handlungsanleitungen fur die Praxis
/ ,Sichere Geschadftsprozesse: Umsetzung im Unternehmen®

([~ 2\ Unternehmerstammtische zur IT- und
\ / Informationssicherheit in ganz Deutschland

{, ;/ . Jahrliche zielgruppenspezifische Studie
' / ,Netz- und Informationssicherheit in Unternehmen®

®
CC a“i' Netzwerk Elektronischer
o \)d Geschaftsverkehr
(q

E-Commerce-Center Handel



Ausgewahl\é\ aterlallen des

Verbundp%Jekts fr Ihre Sicherheit (1)

o Alle verfligbaren Materialien des Verbundprojekts ,Sichere E-Geschaftsprozesse
in KMU und Handwerk" finden Sie auf der kostenfreien und neutralen
Informationsplattform www.kmu-sicherheit.de.

o Aktuelle und neutrale Informationen liber Aspekte der Sicherheit werden im

Internet auf der Informationsplattform des NEG unter www.ec-net.de/sicherheit
angeboten.
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